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Qe-Flows

Appliance de collecte NetFlow, JFlow, SFlow et indicateurs
SDWan

Mise en ceuvre facile pour la découverte des
flux IP par analyse des paquets "xFlow" des
équipements d’infrastructure

Objectif B h N/ NS
La maitrise des flux sur les grands SI nécessite la compréhension des matrices Appliance physique Qe-Flows en format 1U
des échanges complétes entre les sites et les différentes adresses IP en fonction

de toutes les applications et de tous les flux d’exploitation mis en ceuvre pour

délivrer les services attendus. Pour cette maitrise, il est important de pouvoir

obtenir facilement le détail des matrices de flux.

Qe-Flows® s’appuie sur le traitement des flows de Cisco® NetFlow, Juniper®

JFlow, sFlow® et IPFIX pour permettre d’atteindre simplement cet objectif.

L’appliance détecte les sources des Flows qui lui sont adressés et décode le

trafic échangé instantanément en fonction des protocoles, applications,

interfaces et adresses IP en activité sur le réseau.

Analyse de l'activité sur les grands réseaux

L'activité des adresses clientes et serveurs découvertes par Qe-Flows est présentée en fonction des interfaces, des différents sites raccordés et
des applications métier propres a chaque organisation. Toutes les données sont stockées en base pour permettre leur analyse et sont
accessibles par I'interface web Qe intégrée.

Qe-Flows est utilisée transversalement par toutes les équipes techniques désireuses de comprendre le détail des échanges IP sur le réseau.
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Toutes les informations statistiques synthétisées sous I'angle des cas d’usage les plus fréquemment rencontrés représentent le point
d’entrée privilégié pour I'accés aux données d’analyse en fonction des différentes problématiques. Les fonctions de forage avancées
fournissent aux équipes d’exploitation un acces rapide aux détails de toutes les données pour la compréhension détaillée des échanges
sur I'ensemble du SI.

Des dashboards spécifiques portant sur des cas d’usage fréquemment rencontrés sont implémentés pour permettre un acces direct a
I'information. Toutes les informations statistiques synthétisées sous I'angle de ces problématiques liées a I'exploitation des grands
réseaux représentent le point d’entrée privilégié pour I'accés au détail de toutes les données d’analyse.

Solution d’analytiques pour assistance au pilotage des réseaux SD-WAN

Les déploiements de technologies SD-WAN sur les grands réseaux peuvent entrainer une perte de visibilité globale sur le réseau ainsi
redéployé. En s’appuyant sur les call API des routeurs SD-WAN sur les sites distants, Qe-Flows permet d’enrichir les données d’analyse de
trafic par les indicateurs disponibles sur ces routeurs. En interrogeant toutes les minutes ces équipements, Qe-Flows redonne aux
exploitants la visibilité d’éléments essentiels au pilotage des réseaux. Les statistiques et les fichiers d’événements consolidés fournissent
ainsi la visibilité de I'état des boitiers SD-WAN, des sites, des VPN et des tunnels third party. Un alerting spécifique intégré est disponible
directement sur Qe-Flows pour surveiller la latence des liens et les dates d’expiration des licences. Pour favoriser un workflow efficace
dans les phases d’exploitation, des incidents automatiquement créés peuvent ainsi facilement étre intégrés aux outils de ticketing tels que
ServiceNow®.

Aujourd’hui disponibles sur les équipements Cisco Meraki®, allentis développe la compatibilité de ces fonctionnalités avec tous les grands
acteurs des réseaux SD-WAN.
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Suivi des alertes de routeurs SD-WAN Meraki® de sites distants

Solution transverse

Les choix technologiques retenus pour la partie stockage et celle de présentation sont volontairement orientés vers des approches
ouvertes. L’API REST disponible sur Qe-Flows garantit son ouverture vers toutes les solutions de présentation. Il est aisé pour les
exploitants de s’appuyer sur Qe-Flows pour alimenter les solutions déja intégrées au sein des équipes techniques par les KPI disponibles
dans les bases de données des appliances. Avec Qe-Flows, allentis délivre a ses clients I'essentiel pour la compréhension des flux sur les
grands Sl avec I'ouverture vers les systemes tiers externes.

Gamme et références

QEFLOWS-350 Appliance Qe-Flows 350.000 enregistrements /sec max
QEFLOWS-200 Appliance Qe-Flows 200.000 enregistrements /sec max
QEFLOWS-100 Appliance Qe-Flows 100.000 enregistrements /sec max
QEFLOWS-50 Appliance Qe-Flows 50.000 enregistrements /sec max
QEFLOWS-10 Appliance Qe-Flows 10.000 enregistrements /sec max
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